
提防流動裝置惡意軟件騙案

由於最近針對 Android 裝置的惡意軟件攻擊日趨嚴重，天星銀行（「本行」）提醒您，提防流動

裝置惡意軟件騙案，提高防範意識，保障自身利益。

您的户口和個人資料安全對我們非常重要。請立即更新您的天星銀行手機應用程式至最新版本，

並參照以下注意事項，以保障您的戶口及資金安全：

 只從官方應用程式商店下載及安裝由可信任及已認證開發商提供的手機應用程式。

 當您下載及/或安裝第三方應用程式時，請仔細評估相關手機應用程式的存取權限（例如

就您的聯絡人、相機、位置等的權限）。如沒有確實需要使用流動裝置的功能或敏感數據，

切勿向您下載的應用程式授予完全權限。

 使用最新版本的操作系統、手機應用程式及瀏覽器。

 切勿用 Jailbreak(越獄)或 Root 機等手法改裝流動裝置。

 選擇接收本行即時的推送通知。

本行將會實施針對 Android 裝置中使用銀行服務具潛在風險應用程式的偵測。因此，我們將會在

《使用虛擬銀行服務的條款及細則》的第一部分 – 一般條款及細則 - 第 16.1 (b)條進行修訂並由

2024 年 1 月 16 日起生效（「生效日期」）。

《使用虛擬銀行服務的條款及細則》修訂版將上載於本行的流動應用程式和本行的網站。如閣下

在生效日期當日或之前未終止閣下的天星銀行戶口，上述的修訂將對閣下具約束力。若閣下不接

納有關修訂，本行可能無法繼續為閣下提供服務。

如有疑問，請立即致電（852）3718 1818 與我們聯絡。


